UNIVERSIDADE ESTADUAL DE RORAIMA

SECRETARIA DOS CONSELHOS SUPERIORES
Conselho Universitario

RESOLUCAO AD REFERENDUM N°. 055 DE 14 DE NOVEMBRO DE 2017

“Dispde sobre a aprovacdo da Instrucdo
Normativa CGSIP/UERR N° 1 de 10 de novembro
de 2017, que dispde sobre a Politica de Seguranca
da Informacdo da Universidade Estadual de

Roraima.”

O PRESIDENTE DO CONSELHO UNIVERSITARIO DA
UNIVERSIDADE ESTADUAL DE RORAIMA, no uso das atribuicdes que Ihe conferem o
Estatuto da UERR, em seu Art. 22, aprovado pelo Decreto n°. 24.022-E de 10 de outubro de
2017, e o0 Decreto n° 012 - P, de 04 de janeiro de 2016, por meio de decisdo Ad Referendum

em 07 de novembro de 2017,

RESOLVE:

Art. 1° Aprovar a Instrucdo Normativa CGSIP/UERR N°. 1 de 10 de novembro de
2017, que dispde sobre a Politica de Seguranca da Informacao da Universidade Estadual de Roraima.

Art. 2° Esta Resolucédo entrara em vigor na data de sua publicacdo, revogando-
se as disposi¢bes em contrério.

DE-SE CIENCIA, PUBLIQUE-SE E CUMPRA-SE.

Boa Vista-RR, 14 de novembro de 2017.

REGYS ODLARE LIMA DE FREITAS
Presidente do Conselho Universitario

Secretaria dos Conselhos Superiores

i o Rua 7 de Setembro, 231 - Canarinh
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ANEXO | DA RESOLUCAO N°. 055 DE 14 DE NOVEMBRO DE 2017
INSTRUCAO NORMATIVA CGSIP/UERR N° 1 DE 10 DE NOVEMBRO DE 2017

Dispde sobre a Politica de Seguranca da
Informacdo da Universidade Estadual de
Roraima.

O PRESIDENTE DO COMITE GESTOR DE SEGURANCA DA
INFORMACAO E PLANEJAMENTO DA UNIVERSIDADE ESTADUAL DE
RORAIMA, no uso das atribui¢fes que lhe conferem a Portaria N° 1022 de 01 de novembro
de 2017, e

CONSIDERANDO a necessidade de estabelecer diretrizes e padrbes para garantir um
ambiente tecnoldgico controlado e seguro de forma a oferecer todas as informacGes
necessarias ao funcionamento desta IES com integridade, confidencialidade, disponibilidade e
confiabilidade;

CONSIDERANDO que Universidade Estadual de Roraima, no exercicio de suas
competéncias, gera, adquire e absorve informacdes, que devem permanecer integras,
disponiveis e, quando for o caso, com o sigilo resguardado;

CONSIDERANDO que a integridade e a credibilidade da instituicdo na prestacdo do servico
publico devem ser preservadas;

CONSIDERANDO a constante preocupa¢do com a qualidade e celeridade na prestacdo de
servicos a sociedade;

CONSIDERANDO que as informagdes na UERR sdo armazenadas em diferentes meios,
veiculadas por diferentes formas, manuseadas e tratadas por diversas pessoas e entidades e,
portanto, vulneraveis aos incidentes em seguranca da informacéo;

CONSIDERANDO que a adequada gestdo da informacdo precisa nortear todos 0s processos
de trabalho e deve ser impulsionada por uma Politica de Seguranca da Informacé&o;

RESOLVE:

Art. 1°. Instituir a Politica de Segurancga da Informacdo (PSI) da Universidade Estadual de
Roraima (UERR).
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CAPITULO |
Visdo Geral e Glossario

Art. 2°. A Politica de Seguranca da Informacdo (PSI) da UERR e de seus campi é uma
declaracdo de compromisso com a protecdo das informagdes que cria, manipula, custodia ou
que sdo de sua propriedade, sob o gerenciamento de sua infraestrutura de Tecnologia da
Informagéo (TI), devendo ser conhecida, compreendida e cumprida por todos que tenham
acesso as informacdes.

Paragrafo unico. A utilizacdo dos recursos e dispositivos de Tecnologia da Informacédo (TI)
da UERR, ou pessoais em seu proveito, deve ser pautada pelos principios da ética, seguranca
e legalidade.

Art. 3°. O Comité Gestor de Seguranca da Informacéao e Planejamento (CGSIP) publicard, via
instrucdo normativa, glossario especifico, o que conterd denominacdes e limitard conceitos
que se aplicardo a PSI, suas normas e procedimentos correlatos, de indispensavel
conhecimento pelos agentes da administracdo ou terceiros interessados que tiverem contato
com informacdes e demais recursos de TI.

CAPITULO I
Requisitos de Capital Humano, suas Obrigacdes e Responsabilidades

Art. 4° Para os efeitos desta Politica entende-se por classes de agentes da administracdo:
Reitor, Vice-Reitor, Pro-Reitores, servidores efetivos, servidores cedidos, servidores
comissionados, estagiarios, alunos da UERR, voluntarios e funcionarios terceirizados.

Art. 5°. Cabe aos agentes da Administracao:

I - Firmar, obrigatoriamente, Termo de Responsabilidade e Confidencialidade sobre as
informac@es as quais tenham acesso em razdo do servico ou do uso da infraestrutura de Tl da
UERR;

Il - Participar das campanhas, eventos ou atualizacBes promovidas sobre Seguranca da
Informacéo no ambito da UERR,;

11 - Estar sempre atualizado e ciente das politicas, normas e procedimentos vigentes da
UERR ao executar suas tarefas;

IV - Cumprir o disposto na PSI da UERR,;

Publicado no DOE N°. 3120 em 14.11.17



V - Utilizar, modificar ou reproduzir dados e informacdes da UERR exclusivamente para o
desempenho de suas funcgdes, da mesma forma que a utilizagdo dos dispositivos de Tl em
nome da UERR;

VI - Ndo divulgar, compartilhar, transmitir ou deixar-se conhecer informagdes a pessoas que
ndo tenham nivel de autorizacdo suficiente;

VII - Néo divulgar, compartilhar, transmitir, veicular ou permitir a divulgacéo, por qualquer
meio, informagOes sobre ativos ou de procedimentos da UERR, exceto quando houver
autorizacdo prévia e formal por superior hierarquico ou de acordo com a legislacdo vigente
para tanto;

VIl - Nédo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados e
informagdes alcancem ambiente ou destinatario fora das dependéncias ou controle desta
Instituicdo de Ensino sem autorizacdo formal;

IX - Proteger ativos de informacéo contra acesso, divulgagéo, transmisséo, compartilhamento,
modificacdo, destrui¢do ou interferéncia ndo autorizadas;

X - Estar atento ao repassar ou transmitir informacGes para outras pessoas, seja de forma
presencial, via telefone, comunicadores instantdneos, mensagens eletrénicas ou midias
sociais. Confirmar a identidade e idoneidade do solicitante ou destinatario antes do envio de
informacdes e, sempre que possivel, a real necessidade do compartilhamento de alguma
informacao solicitada por outra pessoa, mesmo que de sua confianca;

Xl - Reportar a Comissdo de Seguranca da Informacdo, quaisquer eventos ou incidentes
potenciais ou reais que causem riscos a seguranca das informacfes da UERR, ou ainda sua
mera suspeita.

Art. 6°. Cabe ao Reitor, Vice-Reitor, Pro-Reitores, Diretorias e chefias:

I - Conhecer, divulgar, cumprir e estimular o cumprimento da PSI, normas e procedimentos
correlatos;

Il - Atribuir o perfil adequado para acesso a recursos, dados e informacGes conforme a
necessidade, com base nos principios do conjunto minimo de permissdes que precisam ser
atribuidos;

11 - A responsabilidade por gerir os recursos de Tl e postura dos agentes da administracao
que compdem sua area ou equipe em relacdo a Seguranca da Informacéo.

Art. 7°. Cabe a Comisséo de Seguranca da Informacéo:

Publicado no DOE N°. 3120 em 14.11.17



I - Propor alterac6es na Politica de Seguranca da Informacéo (PSI);

Il - Elaborar e promover alteracbes das Normas de Seguranca da Informacgdo, sempre que
pertinente;

111 - Propor alteracdes e aprovar os termos acessorios da PSI;

IV - Analisar os casos de violacdo da PSI, incidentes, vulnerabilidades e tentativas de burla,
encaminhando-os & Reitoria da UERR, quando providéncias a serem autorizadas por esta
forem requeridas;

V - Propor medidas relacionadas a melhoria da Seguranca da Informacdo da UERR;

VI - Propor o planejamento e a alocacgdo de recursos no que tange a Seguranca da Informacéo
da UERR,;

VII - Aprovar a relagdo de responsaveis pelas informacdes pertencentes ou sob a guarda da
UERR;

VIII - Aprovar ou reprovar o acesso a locais de rede, sitios de internet, uso de dispositivos de
TI pessoais no ambiente da instituicdo e demais regras de uso dos recursos de T1 oferecidos
pela UERR aos agentes da administracao.

IX - Publicar e manter atualizado o Glossario da PSI, referido no art. 3° da presente Instrucao
Normativa, sempre que se fizer necessério.

Art. 8. Cabe a Divisdo de Tecnologia da Informagéo (DTI):

I - Emitir, revogar ou suspender as credenciais de acesso, sempre que solicitadas pela
PROGESP;

Il - Manter registros de atividades dos usuarios pelo tempo correspondente a um ano
permitindo controles e auditorias;

111 - Formalizar orientagdo para a PROGESP nas politicas adequadas e aplicaveis aos
usuarios, cargos, funcdes e lotacdo, sempre que necessario;

IV - Apoiar as campanhas de conscientizacdo de Seguranca da Informacdo fornecendo os
recursos de Tl necessarios;
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V - Fomentar, sempre que possivel, sistema de login unificado/centralizado para acesso aos
diversos sistemas.

VI - Para os sistemas desenvolvidos internamente ou cujo desenvolvimento é mantido pela
prépria equipe da UERR, o login unificado ¢ mandatorio e deve ser implementado no prazo
maximo de 24 (vinte quatro) meses a partir da data de publicacdo desta Instrucdo Normativa.

VII - Para os sistemas contratados, mantidos ou desenvolvidos por terceiros que ja estejam
em uso pela UERR, deverdo ser promovidos esforcos para que venham a se adequar ao
sistema de login unificado ja utilizado.

VIII - Para novos sistemas que venham a ser contratados de terceiros ou desenvolvidos
internamente, o login unificado passa a ser pré-requisito elementar, a menos que a
possibilidade de login unificado se mostre inviavel.

IX - Promover campanhas com o objetivo de conscientizar os agentes da administragdo sobre
a PSl;

X - Fomentar agOes para implementar as diretrizes previstas na PSI, normas e procedimentos
correlatos;

XI - Reportar imediatamente a Comisséo de Seguranca da Informacéo os eventos que violem,
ou tentem violar, os termos da PSI, das normas ou procedimentos correlatos, ainda que por
mera suspeita;

XI1 - Promover a criagdo e manutencdo de diretrizes, principios e contetdos da PSI;

XII1 - Solicitar a revogacdo ou suspensdo das credenciais de acesso sempre que detectar a
utilizacdo inadequada das mesmas ou a reativagédo, conforme o caso;

X1V - Coordenar a elaboragdo, manutencdo, implementacéo e testes do plano de continuidade
do negdcio e prevencdo a desastres;

XV - Zelar para que as diretrizes e os principios desta politica sejam respeitados, informando
de oficio, os incidentes e acGes & Comissdo de Seguranca da Informacdo, ainda que por mera
suspeita;

XVI - Responder, adequadamente, a quaisquer consultas das outras areas sobre a aplica¢do da
PSI, normas e procedimentos de Seguranca da Informacéo e uso aceitavel da infraestrutura de
tecnologia, orientando-as sobre as melhores praticas;
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XVII - Aprovar, reprovar, suspender ou promover a homologacéo de softwares e hardwares
para 0 uso dos agentes da administracdo e divulgar lista com permissdes e proibigdes que
julgar pertinente, sob apreciacdo da Comissdo de Seguranca da Informacéo;

XVIII - Aprovar, reprovar, suspender ou promover diretamente a liberagdo do uso de
dispositivos de T1 pessoais dos agentes da administragdo no ambiente institucional e aplicar as
medidas de seguranca cabiveis para a preservacao da infraestrutura de Tl da UERR;

XIX - Aprovar e publicar a PSI, suas revisdes e documentos acessorios, sob apreciacdo da
Comissao de Seguranca da Informacao.

Art. 9. Cabe a PROGESP quanto aos servidores em geral:

I - Manter atualizados, no sistema informatizado de gestdo de pessoas, todos os dados
referentes a desligamentos, afastamentos, retornos e modificagdes no quadro funcional da
UERR e de seus oOrgdos subordinados. Da mesma forma, manter o status atualizado das
credenciais que precisem ser emitidas, revogadas e suspensas;

Il - Apoiar as campanhas de conscientiza¢do de Seguranca da Informacdo, em parceria com a
DTI;

11 - Incluir o Termo de Responsabilidade e Confidencialidade como documento obrigatdrio
para exercicio dos agentes da administracdo e proceder a guarda segura e adequada dos
documentos assinados.

Art. 10. Cabe a PROEG quanto aos alunos de graduacéo:

| — Manter atualizados, no sistema académico, todos os dados referentes a desligamentos,
afastamentos, retornos e modificaces no quadro geral de alunos de graduagdo da UERR. Da
mesma forma, manter o status atualizado das credenciais que precisem ser emitidas,
revogadas e suspensas.

Art. 11. Cabe a PROPEI quanto aos alunos de pos-graduacéo:

I — Manter atualizados, no sistema académico, todos os dados referentes a desligamentos,
afastamentos, retornos e modificagdes no quadro geral de alunos de pds-graduacao da UERR.
Da mesma forma, manter o status atualizado das credenciais que precisem ser emitidas,
revogadas e suspensas.

CAPITULO I
Classificagdo da Informacéao, Controle e Credenciais de Acesso
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Art. 12. Cabe aos responsaveis pela informacdo a classificacdo e a definicdo de quem possui
acesso e o tipo de privilégios de acesso, sem prejuizo do disposto na legislacdo vigente.

Art. 13. Cabe aos chefes de divisdo, diretores e pro-reitores informarem a DTI via
memorando quais colaboradores do seu respectivo setor devem/possuem credenciais de
acesso a determinados sistemas.

Art. 14. Cabe aos chefes de divisao, diretores e pro-reitores enviar relatorio semestral a DTI
informando quais colaboradores de seus respectivos setores possuem credenciais de acesso a
determinados sistemas.

Art. 15. Os agentes da administracdo tém o dever de cumprir com o nivel de seguranca
exigido pela classificagdo das informagdes, sob pena de responsabilidade (substituir todos os
casos) conforme a gravidade do ato e os prejuizos sofridos.

Art. 16. N&o é permitido o acesso ou uso de qualquer recurso de TI ou ativo da informagéo
sem as credenciais de acesso correspondentes.

Art. 17. O agente da administracdo deve proteger sua identidade digital, devendo suas
credenciais, senhas e acessos serem pessoais e tratados de forma segura, confidencial,
intransferivel, intransmissivel, possuindo apenas as permissdes suficientes para realizacao das
suas atividades, com orientacdo nos principios do conjunto minimo de permissdes que
precisam ser atribuidos.

Art. 18. O acesso aos ambientes fisicos e recursos légicos de Tl devem ser controlados e
restritos as pessoas autorizadas pela DTI, conforme orientacdo do bindmio de necessidade
funcional e mais restrita permissao cabivel.

Art. 19. Todas as informacdes criadas, acessadas, compartilhadas, manuseadas, armazenadas
ou disponibilizadas ao agente da administracdo ou das quais tiver acesso no exercicio de suas
atividades, sdo de propriedade e/ou direito de uso exclusivo da UERR.

Paréagrafo anico. Todos os ativos e informagdes da UERR devem ser utilizados apenas para o
cumprimento das atividades profissionais, dentro do padrao de conduta ética estabelecida pela
UERR e as demais leis em vigor, respeitando os requisitos de sigilo profissional.

CAPITULO IV
Aquisicao, Utilizagdo, Controle e Descarte de Recursos de Tl

Aquisicao
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Art. 20. Para adquirir qualquer solucdo, equipamento ou servi¢o de TI, o setor interessado
deve formular o termo de referéncia com a supervisdo da DTI para que todos os requisitos
legais sejam levados em consideracdo, resolucfes internas e questdes relacionadas com a
garantia da seguranca das informacbes que serdo tratadas pela solugdo, servico ou
equipamento.

Utilizacdo

Art. 21. Os recursos de Tl de propriedade da UERR somente poderédo ser utilizados pelos
agentes da Administracao.

Art. 22. Todos os equipamentos, dispositivos e demais recursos que fizerem uso da
infraestrutura de Tl da UERR estardo sujeitos a PSI e as demais normas de Seguranca da
Informacgéo da UERR e deverdo possuir softwares de protecdo instalados, a exemplo, mas ndo
se limitando, de antivirus, anti-spyware e firewall sempre ativos e atualizados.

Art. 23. E permitido o uso de dispositivos pessoais de TI nos ambientes da UERR, desde que
ndo haja restricdo conforme seu perfil profissional e que ndo traga prejuizos para a UERR,
sendo vedado o uso da infraestrutura de Tl da UERR a partir de dispositivos pessoais, a
menos que seja previamente autorizado e cadastrado para uso pela DTI.

81°. Os agentes da administracdo serdo integralmente responsaveis pelos contetdos
armazenados em seus dispositivos pessoais e pelos atos através deles praticados, sem
ressalvas ou excecoes.

82°. Os agentes da administracdo poder&o utilizar seus dispositivos pessoais de Tl durante o
expediente profissional, isto €, desde que ndo atrapalhe a prépria concentracdo ou dos demais
a seu redor nas atividades que devem desempenhar, ndo prejudique o atendimento ao publico
ou atrase as tarefas que lhe cabem, ndo violem a PSI ou gerem riscos a UERR, sob pena de
responsabilidade.

Controle

Art. 24. Sdo direitos da UERR, através da DTI, registrar, bloquear, permitir, suspender e
limitar o uso dos recursos e dispositivos que compdem sua infraestrutura de TI.

Art. 25. A UERR, por meio da DTI, monitora todos os recursos, ambientes, dispositivos e
ativos ligados a Tecnologia de Informacdo, tais como, mas ndo se restringindo, o e-mail
institucional, acesso a internet, espacos fisicos e utilizacdo dos dispositivos de TI
institucionais, com a finalidade de proteger seus ativos, sua reputacao e conhecimento.
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81°. A UERR também registra todos os dados obtidos pelo monitoramento realizado para
eventual andlise forense, apuracdo a violagdes a PSI, podendo investigar fatos que
comprometam seus ativos.

82°. Da mesma forma que indicado no caput, a UERR possui a prerrogativa de registrar,
inspecionar, apreender, isolar ou neutralizar dispositivos ou recursos de Tl de propriedade de
terceiros que pretendam adentrar em seu perimetro 16gico ou fisico, ou até mesmo impedir
que estes o facam, com a utilizacdo das medidas de contencdo que entender cabiveis para
preservar a incolumidade de sua estrutura de T1 e pelo tempo que for necessario, observando
0s principios de transparéncia, proporcionalidade e razoabilidade.

Descarte

Art. 26. O descarte de informacdes e ativos de Tl da UERR devem ser realizados de forma
segura, com a destruicdo, sanitizacdo ou inutilizacdo da midia ou dispositivo que contém as
informacdes, de modo que fique incapacitada de ser recuperada, adquirida ou reutilizada por
terceiros.

CAPITULO YV
Desenvolvimento, aquisicdo e manutencgao de sistemas de informagéo

Art. 27. Os Sistemas de Informacdo adquiridos, mantidos ou desenvolvidos pela UERR
deverdo atender aos principios e requisitos de Seguranca da Informacdo, estabelecidos pela
presente Instrucdo Normativa e demais normas em vigor.

Art. 28. As atividades de desenvolvimento, teste e homologacdo dos Sistemas de Informagéo
ndo devem afetar o funcionamento dos sistemas em operacao. Para isso, a DTI deve manter
ambientes de desenvolvimento, homologacéo e producédo separados logicamente.

Art. 29. Os dados classificados como sigilosos, mantidos pelos Sistemas de Informacéo, néo
deverdo estar replicados ou acessiveis em outro ambiente, sem a competente autorizacdo da
DTI, sob o risco de vazamento de informacfes pessoais ou confidenciais sob a guarda da
UERR.

Paragrafo anico. O descumprimento desta disposicao, sujeitara a responsabilizacdo, podendo
incorrer nas penas previstas em lei, conforme sua gravidade e prejuizo a UERR.

CAPITULO VI
Andlise de conformidade e auditorias
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Art. 30. A UERR ¢ facultada a realizacdo de anélises de conformidade ou auditorias
periddicas na seguranca da infraestrutura de TI, seus ativos, processos e pessoas com 0
objetivo de detectar vulnerabilidades e demonstrar evidéncias do cumprimento da politica e
boas praticas de Seguranca da Informagéo.

CAPITULO VII
Resposta a incidentes de seguranca da informacéao

Art. 31. E de responsabilidade da DT a implantacdo de uma equipe de resposta a incidentes
de Seguranca da Informacéo, de forma que as fragilidades e eventos de seguranca associados
aos ativos de informacdo sejam comunicados a Comissdo de Seguranca da Informacéo,
permitindo a tomada de agdo corretiva em tempo hébil e com a orientacdo de preservar ou
restabelecer operantes os recursos de TI oferecidos.

Art. 32. ADTI tem o dever de guardar as provas produzidas pelos recursos e dispositivos de
Tl pelo tempo previsto de um ano, sobretudo em casos de incidente de Seguranga de
Informacéo.

CAPITULO VIII
Gerenciamento de riscos

Art. 33. E de responsabilidade da DT mapear e documentar as ameacas e vulnerabilidades
que resultam em risco ao negdcio e a infraestrutura de tecnologia que o suporta, assim como
buscar a solucdo adequada para cada caso.

Art. 34. E de responsabilidade da Comissdo de Seguranca da Informacéo a administracio dos
riscos identificados.

CAPITULO IX
Plano de continuidade do servico e recuperacao de desastres

Art. 35. E de responsabilidade da Comissdo de Seguranca da Informagio coordenar a
elaboracdo, execucdo, teste e renovacdo do Plano de Continuidade do Servigo (PCE) que
tenha como objetivo minimizar o impacto na disponibilidade dos recursos criticos de Tl e,
consequentemente, nos processos da UERR por eles suportados.

Art. 36. E de responsabilidade da Comissdo de Seguranca da Informagc&o aprovar a estratégia
de continuidade do plano e fornecer subsidios para a sua implementacao.

Art. 37. Independentemente da existéncia de um Plano de Continuidade dos Negdcios ou de
Plano de Recuperagédo de Desastres (PRD), a DTI deve estabelecer normas e procedimentos
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para salvaguarda de dados com a frequéncia de realizagdo conforme o grau de importancia de
cada informacdo, mantendo sempre os backups tdo atualizados quanto possivel.

CAPITULO X
Requisitos de Seguranca ao Patriménio Fisico

Art. 38. Os requisitos de seguranca ao patriménio fisico serdo regulamentados por meio de
normas e procedimentos especificos elaborados pelo Comité de Seguranca da Informacéo e
submetidos a aprovacao do Conselho Universitério.

CAPITULO XI
Violagdes da PSI e sang¢des

Art. 39. Todos os usuarios devem noticiar as autoridades responsaveis, como também a
Ouvidoria, os incidentes de Seguranga da Informacdo que presenciarem ou tomarem
conhecimento, ainda que por mera suspeita, para que providéncias adequadas sejam adotadas
no menor tempo possivel, minimizando os danos sofridos pela UERR, sem prejuizo de
comunicacdo administrativa conforme o caso e urgéncia, sendo estes apurados pela Comisséo
de Seguranca da Informagéo.

Art. 40. Violagdes da presente PSI, normas e procedimentos correlatos sdo passiveis de
penalidades administrativas, sem prejuizo de a¢des legais cabiveis.

Art. 41. Casos omissos ou esclarecimentos da PSI, normas e procedimentos correlatos sdo de
exclusiva responsabilidade da CSI e passiveis de aprovacdo pelo CONUNI da UERR,
conforme o caso.

Art. 42. Esta Instru¢cdo Normativa entra em vigor na data de referendamento pela Reitoria da
UERR. Revogam-se outras disposi¢cdes em contrario.

Boa Vista-RR, 10 de novembro de 2017.

Claudio Souza da Silva Junior
Presidente do Comité Gestor de Seguranca
da Informacdo e Planejamento/UERR
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